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ISTORIJSKI RAZVOJ INTERNETA | RACUNARSKIH
MREZA

Nastanak i razvoj racunarskih mreza i danasnjeg
Interneta pocinje ranih 1960-ih
Dominirala komutacija kola - klasi¢na telefonija

Komutacija paketa - efikasnija alternativa komutaciji
kola u slucaju sporadi¢nog saobracaja

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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DOPRINOSI NASTANKU INTERNETA |
RACUNARSKIH MREZA

Claude Shannon - otac savremene teorije informacija "A
Mathematical Theory of Communication” 1948. god.

Do Shannon-a se smatralo da je jedini nac¢in da se
postigne relativno mala vjerovatnoca greske
smanjenje brzine prenosa na nula

Shannon u svom radu karakteriSe kanal jednim
parametrom - kapacitetom kanala

Moguce je vrsiti prenos podataka proizvoljnom brzinom
manjom od kapaciteta sa malom vjerovatnoc¢om greske

Ideja — svi podaci se mogu predstaviti pomoc¢u 11i o, i te
osnovne jedinice naziva BIT

Prenos podataka opisuje brojem bita u sekundi (b/s)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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DOPRINOSI NASTANKU INTERNETA |
RACUNARSKIH MREZA

Leonard Kleinrock - objavljuje prve radove o
digitalnim komunikacionim mrezama - “Information
Flow in Large Communication Nets”

1964. — Teorija redova cekanja koja je pokazala
efikasnost komutacije paketa

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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DOPRINOSI NASTANKU INTERNETA |
RACUNARSKIH MREZA

Paul Baran - razvija koncept mreza sa komutacijom
paketa

US Air Force vrsi intenzivna ispitivanja mreza koje
mogu da prezive nuklearni napad

“On Distributed Communications” 1964. predstavlja
detaljnu  arhitekturu  distribuirane mreze sa
komutacijom paketa koja moZe da izdrzi destrukciju
pojedinih komponenata, bez prekida komunikacije
krajnjih korisnika

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



KAKO JE SVE POCELO...

1957. god. SSSR lansira Sputnik, prvi vjestacki satelit

Ministarstvo odbrane SAD-a odgovara formiranjem
ARPA (Advanced Research Project Agency)

Paul Baran zavrsava dokument koji predlaze mrezu sa
komutacijom paketa:

Komutacija paketa podrazumijeva podjelu podataka na datagrame ili
pakete koji sadrze informacije o izvorisnom | odredisnom kraju I njinovo
prosledivanje od jednog do drugog racunara sve dok se kompletna
poruka ne proslijedi do odredisnog racunara. Ako dode do gubitka
paketa u bilo kojoj tacki, poruka se moze ponovo poslati.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




1969. god. ARPA pravi ARPAnet - mrezu koja povezuje 4
¢vora

ARPAnet:
e UCLA (University of California at Los Angeles)
 SRI (Stanford)
e UCSB (University of California at Santa Barbara)

e University of Utah

IMP - Interface Message Processor — prvi komutatori
paketa

Tako nastaje Internet, ali naravno u znatno manjem
obliku (tadasnja mreZa je obuhvatala samo Cetiri
institucije)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

Internet — tada skracenica od Internetworking
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1971. god. Salje se prvi e-mail

Nakon jednostavne poruke sa jednog raCunara na
drugi Salje se poruka svim ARPAnet korisnicima u
kojoj se 1sticu mogucnosti “elektronske poste” sa
uputstvom kako se poruka moze poslati nekom
korisniku u formi:

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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E-mail

Karakteristike: Inovacije:
Sintaksa je sli¢cna danasnjoj Lista poruka, razvrstane po
Da bi se saznalo $ta je u datumu i subject-u
poruci morala je da se otvori Mogucnost selektivnog
Poruke su se morale citati brisanja poruka
redosledom kako su [sti program za slanje i
pristizale primanje poruka
Svaka poruka je bila dio Mogucnost forward-ovanja
kontinualnog teksta poruka
Za Citanje i slanje poruka su Moguc¢nost ¢uvanja poruka

se koristila dva potpuno
odvojena programa

Sredinom 1972. god. (godinu dana od slanja prve poruke) e-mail je postao
veoma slican danasnjem

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



1972. god. je razvijen prvi host-host protokol NCP
(Network Control Protocol) koji omogucava
komunikaciju izmedu hostova na istoj mrezi

1973. god. pocinje razvoj TCP/IP protokola koji treba
da omogudi interkonekciju razlicitih mreza i njihovu
komunikaciju

1974. godine se prvi put pominje naziv Internet

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




* 1976. god. Robert Metcalfe razvija Ethernet, koji je opisao
u svom doktorskom radu

* Ethernet predstavlja osnovu za razvoj lokalnih
racunarskih mreza (LAN) koje pokrivaju mala rastojanja

* Omogucen znatno brzi prenos podataka

* Nastaje SATNET - satelitska paketska mreza koja je
povezala SAD i Evropu

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




* 1981. god. National Science Foundation stvara CSNET i
BITNET

* CSNET - mreza koja povezuje univerzitete, nije povezana
sa ARPAnet

* BITNET - e-mail i file transfer servisi izmedu
univerziteta na sjeveroistoku SAD

* NSFNET backbone podrzava 56 kb/s
* Predlozeno povezivanje ove dvije mreze

* 1983. god. TCP/IP postaje osnovni Internet protokol koji
je potpuno zamijenio NCP

* DNS (Domain Name System)
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* 1985. god. National Science Foundation razvija
NSFNET mrezu i T1 linije koje podrzavaju 1,5 Mb/s

* 1988. god. je zavrSena implementacija T1 NSFNET
okosnice (backbone), saobracaj znacajno raste

« 1990. god. koncept T3 linija 45 Mb/s
» ARPAnet je zamijenjena NSFNET okosnicom
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* 1992. god. se javlja WWW (World Wide Web)

* Javljaju se privatne backbone mreze

* NSFNET backbone je poboljsana T3 linijama (44,736
Mb/s)

* Broj hostova prelazi milion, i njihov broj znacajno
raste

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




® 1994. god. nema znacajnijih promjena u mrezi
* Kontinualan porast broja hostova
* Pocinje e-trgovina:
e Pizza Hut - nudi narucivanje pizze preko web stranice

e Otvara se prva cyber-banka

* ATM backbone sa 145 Mb/s
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NSF objavljuje da od 30. aprila 1995. god. ne dozvoljava
viSe direktan pristup svojoj backbone mrezi

NSF sa 4 kompanije prodaje konekciju na backbone
organizacijama, grupama i kompanijama

Broj korisnika prelazi 15 ooo ooo i dalje raste

Inovacije - 4 klju¢ne killer application:

e Akademske:
» E-mail
- Web
 Ideje mladih neafirmisanih ljudi:

. 1CQ

» Napster

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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WWW

1989. god. Tim Berens Lee iz Evropske laboratorije za
nuklearnu fiziku u Svajcarskoj - CERN-a pise predlog za
izradu jednostavnog hipertekstualnog sistema za
distribuciju podataka

Krajem 1990. god. razvija se projekat World Wide Web
(WWW)

1993. god. - prvi WWW browser sa grafickim korisnickim
interfejsom Mosaic je razvio Marc Andersen

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Pojavom World Wide Web-a Internet (koji kao mreza
postoji ve¢ 30-tak godina) postaje ono sto je danas

Lakse pretrazivanje i dostupnost informacijama -
povezivanjem dokumenata pomocu hiperlinkova

Marc Andreessen 1994. god. osniva firmu Netscape
Communications

1994. god. izlazi prva verzija Netscape

1995. god. firma Microsoft izbacuje na trziste Windows
95 i slabu verziju pretrazivaca Internet Explorer

Od tada pocinje “bitka” Netscape-a i Microsoft-a
Rezultat: pobjeda Microsoft-a

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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* 2.11.1988. god. stvoren je prvi samoreprodukujuci program
koji je pusten na Internet — worm

‘It was really
annoying and got
me thinking on how
best to distribute
the game. That's
when | thought
about making it
self-reproducing.”

—JOHHM WALKEFR, CREATOR
OoF FIRET WVWIFAL FROGFAM
AMD CO-FOURMDER OF
AUTODESK

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




INTERNET DANAS

MreZa svih mreZa &

Povezuje veliki broj racunara i predstavlja infrastrukturu za
koriS¢enje e-maila, arhiva fajlova, raznih baza podatakai sl. i
prenos podataka sa jednog mjesta na drugo, bez obzira na
rastojanja.

Internet je informaciona infrastruktura, mehanizam za prenos
informacija i interakcije izmedu korisnika bez obzira na
geografsku lokaciju.

Mreza koja se sastoji od manjih mreZza racunara koji koriste
TCP/IP protokole.

Oblik komunikacije ljudske zajednice koja razvija i koristi te
mreze.

Zbirka resursa i podataka do kojih se moze do¢i na tim
mrezama.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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FNC (Federal Networking Council) 24.10.1995. god.
donosi rezoluciju kojom se definiSe termin Internet

Termin Internet se odnosi na globalni informacioni
sistem koji je:
e logicki povezan pomocu globalnog jedinstvenog
adresnog prostora baziranog na IP protokolu

e sposoban da podrzi komunikaciju koriste¢i TCP/IP
protokol i/ili neke druge IP-kompatibilne protokole

e obezbjeduje, koristi ili dozvoljava, bilo javno ili privatno,
veliki broj servisa baziranih na opisanoj komunikacionoj
infrastrukturi

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Razvoj Interneta ne staje:
e Prati razvoj kompjuterske industrije

e Uvode se novi servisi
o Real-time audio i video
o Internet telefonija

» Internet televizija
e Razni nacini zastite
e Distribucija sadrzaja
e Vece brzine prenosa
e Bezi¢ni Internet pristup

e Razni nacini file share-ovanja

\

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Racunarske komunikacije — prenos poruka odn.
Informacija prije i/ili poslije obrade u racunaru uz
potrebnu kontrolu, ispitivanje 1 upravljanje podacima

Racunarska mreza — Skup medusobno povezanih
raCunara 1 Svih drugith potrebnih uredaja, koji
omogucavaju razmjenu iInformacija 1 zajednicko
koris¢enje racunarskih resursa u cilju obezbjedivanja
razli¢itih usluga korisnicima

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Racunarska mreza se sastoj1 1z dva podsistema:

ooooo

treba ostvariti racunarskom mrezom (racunarl 1 raCunarski
terminali)

e Komunikacioni podsistem:
 Fizicki medijum za prenos poruka
- DCE (Data Communication Equipment)
« Ostali uredaji

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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OSNOVNI ELEMENTI RACUNARSKIH MREZA

Stanice
« Klijenti
» Serveri

Aplikacije (jedini element koji interesuje korisnika)
Switch-evi
Router-1, Gateway-I, Bridge-vi

Prenosni putevi
« Prenosne linije

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

o Pristupne linije

Poruke
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OSNOVNI ELEMENTI RACUNARSKIH MREZA
S5

Poruka

Switch Server

Witch

Pristupna Switch Prenosna Prenosna

inija

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

linijg iniia
A

Mobilna stanica 1 Switch Router
Mobilna stanica 2



POVEZIVANIJE U RACUNARSKIM MREZAMA

Direktno povezivanje
e Od tacke do tacke (point-to-point)
e Sa viSestrukim pristupom
Indirektno povezivanje

e Preko komutacionih ¢voriSta

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




DIREKTNO POVEZIVANJE — TACKA-TACKA

— L - - - - — L
— |0 —_— | O=
= =

i

Stanica Stanica

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




DIREKTNO POVEZIVANJE —VISESTRUKI
PRISTUP

Stanica Stanica Stanica Stanica
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INDIREKTNO-PREKO KOMUTACIONIH
CVORIST

Stanica (host)

Komutaciono ¢voriste
(switch)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

Link




RZIVANJE RACUNARSKIH MREZA

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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MREZE SA KOMUTACIJIOM PAKETA

Pojavljuju se u okviru ARPANET-a
X.25 (CCITT standard i1z 1976)
ISDN, Frame relay, ATM, TCP/IP (danas)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



PRINCIP KOMUTACIJE PAKETA

i

T |
Stanica

CvoriSte

[ 1

]

Link

Poruka

Paket

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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POREDENJE SA KOMUTACIJOM PORUKA

U prednosti u odnosu na komutaciju poruka jer je
jednostavnije upravljati paketima

Znatno krace vrijeme prenosa

Slozenija zbog defragmentacije

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



PROSLEDIVANJE PAKETA PO PRINCIPU
DATAGRAMA

Link
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PROSLEDIVANJE PAKETA PO PRINCIPU
VIRTUELNOG KOLA

[——\  Stanica
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ViSenivoovska struktura racunarskih
komunikacija

Da bi bilo moguée uspostaviti komunikaciju izmedu uredaja
razli¢itih proizvodaca (HP, IBM, Compagq...) potrebno je definisati
odredena pravila, koja ¢e omoguciti “prevodenje” razliCitih jezika
koje te masine koriste

U cilju lakSe 1 efikasnije realizacije raCunarskih komunikacija, taj
proces je realizovan u vise zasebnih nivoa (modula)

Zasto?
e Modularnost ubrzava evoluciju tehnologije,

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

e Diyjeli kompleksnost mreznih komunikacija na djelove koji su
laksS1 za ucenje
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» Analogni prakticni primjer 1z komunikacije 1zmedu ljudi koj1 govore

/

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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OSI REFERENTNI MODEL
OSI (Open System Interconnection):

e definiSe funkcije svakog nivoa, Sto ¢e, na kraju, uCiniti
komunikaciju jednostavnom

e omogucava se standardizovanje interfejsa

e olakSava modularni inZenjering (inZenjeri mogu raditi na
jednom nivou OSI modela ne brinuci Sto ¢e se desiti na
nekom drugom nivou)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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OSI referentni model se sastoji iz sedam nivoa:
fiziCki nivo (layer 1)

nivo linka (layer 2)

mrezni nivo (layer 3)

transportni nivo (layer 4)

nivo sesije (layer 5)

nivo prezentacije (layer 6)

aplikacioni nivo (layer 7)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



/" HostA /__ HostB

Nivo aplikacye Nivo aplilcacye

Nivo prezentacie Nivo prezentacie

Nivo sesye Nivo zesqje
S eginent

B FPalcet1 N
Mrezim 1avo Mresin v o

Nivo hnlka Frejmowv Nivo hnlca

Transportm mvo

Transportim mvo

Fizicla mvo Fiaclka mvo

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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NIVOI OSI MODELA

Aplikacije koje koristimo na racunarima, kao Sto su Power
Point, Excel, Word... su iznad ovih sedam nivoa OSI modela.

Aplikacioni nivo - odnosi se na one aplikacije za ¢iji rad je
potrebna mreza: elektronska posta, fajl transfer, WWW,...

Nivo prezentacije — odgovoran je za definisanje formata
podataka: JPG, MPEG, ASCII,.... On osigurava da sistem na
prijemu moze procitati te podatke.

Nivo sesije — bavi se uspostavljanjem, upravljanjem |
zatvaranjem sesija izmedu aplikacija.

Transportni nivo - primarno se bavi pouzdanoséu veze od
kraja do kraja. Bavi se 1 pitanjima kao Sto su protok
Informacija, detekcija 1 ispravljanje gresaka, obezbjedivanje
odgovarajuceg kvaliteta servisa.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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MieZni nivo - zaduZen je za adresiranje | trazenje najboljeg
puta za slanje informacija. Slojevima iznad mreznog mreZza |€
transparentna, tj. oni ne moraju da imaju uvid u tehnologije
prenosa i komutacije koji su primijenjeni u mrezi.

Nivo linka - obezbjeduje pouzdan prenos podataka preko
fizickog nivoa. On se bavi fizickim adresiranjem, detekcuom
greSaka 1 retransmisijom ostecenih paketa. Daje mogucnost
uspostavljanja, nadgledanja 1 deaktiviranja veze (kontrola
pristupa).

Fizicki nivo - zaduzen Je za prenos bita. On definiSe
elektricne (nivoe napona), mehanicke (karakteristike
konektora), proceduralne 1 funkcionalne specifikacije za
aktiviranje, odrzavanje | deaktiviranje fizickog linka izmedu
Krajnjih sistema.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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TCP/IP
Nastao je i1z prakse, a ne i1z procesa standardizacije, tako da
nije usvojen, ali se primjenjuje u praksi
Ima 5 nivoa:

e Fizicki nivo - definiSe Kkarakteristike prenosnog
medijuma, brzinu signalizacije i Semu kodiranja signala

e Nivo linka — bavi se logickim Interfejsom izmedu
Krajnjeg sistema 1 podmreze, | omogucava prenos okvira
na bazi odgovarajuc¢ih protokola nivoa linka izmedu dva
rutera

e Mrezni nivo (IP) — rutira podatke u formi datagrama od
izvoriSnog do destinacionog hosta

e Transportni nivo — obezbjeduje prenos podataka u formi
segmenta od kraja do kraja

e Aplikacioni nivo — omogucava komunikaciju izmedu
orocesa Il aplikacija na odvojenim hostovima

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Mreznu arhitekturu definisi.

« format podataka koji se prenose,
« protokoli i

« Jogicke strukture.

Osnovni pojmovi:

« Entitet predstavlja sve Sto moze da Salje ili prima podatke
(korisnicki program, kontroleri baza podataka, i sl.).

« Sistem je fizicki odreden objekat koji sadrzi vise entiteta
(raCunar, terminal, upravljacki senzori itd.).

Protokol je skup konvencija koje regulisu razmjenu podataka
izmedu entiteta.

 Blok (segment, datagram ili frejm) podataka koji se razmjenjuje
izmedu dva entiteta preko protokola se naziva protokolska jedinica
podataka (Protocol Data Unit).

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Sta je mrezni protokol?
ljudski protokoli: mrezni protokoli:
“Koliko je sati?” [zmedu masina
“Imam pitanje” Sve komunikacione
“Kada ¢e biti popravni aktivnosti na Internetu
kolokvijum?” definisu protokoli
Upoznavanje

Protokoli definisu format,
redosled posilatih i
primljenih poruka izmedu
mreznih entiteta, i akcije
Koje se sprovode nakon
prifjema poslatih poruka

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Pojam mreznog protokola

Osnovni elementi mreznih protokola su:

O sintaksa koja definise format podataka, tip kodiranja i
osobine signalizacionih nivoa,

O semantika koja definise sadrzaj pojedinih polja u PDU koji
se recimo odnose na kontrolu protoka, otkrivanje i
uklanjanje gresaka,

O vremenska uskladenost brzina prenosa podataka
(usaglasavanje brzine slanja izvorista i brzine obrade

informacija na odredistu) i sekvencionalnost (prijem
podataka po redosledu po kome su poslati).

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Najznacajnije karakteristike mreznih
protokola

O direktnost/indirektnost, direktan mrezni protokol se koristi ako
su entiteti povezani tacka-tacka, a indirektni ako izmedu entiteta
postoji jedna ili viSe komutacionih mreza

O monolitnost/struktuiranost, ako mrezni protokol obavlja sve
funkcije protokola onda je on monolitan, odnosno, ako je izmedu
hijerarhijski ili nivooski struktuiranih protokola ostvarena podjela
funkcija radi se o struktuiranom protokolu

O simetri¢nost/nesimetri¢ nost, mrezni protokol je simetri¢an ako
se komunikacija ostvaruje 1izmedu entiteta lociranih na istim
pozicijama u mreznoj arhitekturi. Nesimetriéni mrezni protokoli se
baziraju na "klijent-server" mehanizmu

o standardizovanost/nestandardizovanost, mrezni protokol moze
bit1 standardizovan 1li nestandardizovan od strane medunarodnih
organizacija za standardizaciju

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



\

//f//—\\" —

NaJvasze funkcije protokola su;

B3 S0138 o B g

segmen’rlr'anJe/ulancavanJe (Ob€ZbJ€dUJe da se sadrzaj i veli¢ina
poruka koje entiteti razmjenjuju prilagode karakteristikama mreze),

formiranje protokolskih jedinica podataka PDU od podataka i potrebnih
kontrolnih informacija (adresa, kodova za detekciju greske i
sinhronizaciju),

kontrola zagusenja (podesavanje koli¢ine i brzine podataka ko je Salje
entitet zavisno od stanja odnosno saobraéajnog opterecenja u kojem se
halazi mreza),

kontrola protoka (podesavanje koli¢ine i brzine podataka koje 3alje
entitet zavisno od stanja odnosno saobraéajnog opterecenja u kojem se
nalazi entitet sa kojim komunicira),

kontrola greske (zastita podataka od greske ili oStecenja),
adresiranje (jedinstvena globalna adresa za sve sisteme u mrezi),
multipleksiranje vise sesija unutar jednog sistema,

transmisioni servisi (prioritet, sigurnost podataka, itd.).

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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OSI (Open Systems Interconnection) referentni

model
ISO (International Standardization Organization) je 1977

standard trebao da omoguéi laksu implementaciju i kooperaciju
opreme razliitih proizvodaca.

Kao rezultat ovog istrazivanja pojavio se OSI referentni model,
¢ija konaéna verzija ISO 7498 datira iz proljeéa 1983. godine.

OSI modelu je u potpunosti kompatibilna ITU-T verzija
protokola X.200.

OSI referentni model uspostavlja osnovni okvir za
usaglasavanje standarda za medusobno povezivanje sistema.

Sistemi koji koriste standardizovane postupke i metod iz OST
referentnog modela nazivaju se otvoreni sistemi, a takvo
povezivanje Se naziva povezivanje otvorenih sistema tj. OST.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Struktura OSI modela

OSI model koristi slojevitu ili viSenivoosku strukturu tako da su
sve funkcije protokola sistematizovane u 7 nivoa. Ovakav
pristup obezbjeduje modularnost i nadogradnju. Svaki nivo
obavlja ta¢no specificirani skup funkcija potrebnih za
komunikaciju sa drugim sistemima, pri tome se oslanjajuci na
servise koje mu nude nivoi nizeg reda.
Nivoi OSI modela su:

fizicki nivo,

nivo linka,

mrezni Nivo,

nivo transporta,

nivo sesije,

prezentacioni nivo,

nivo aplikacije.

\
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OSI referentni model
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A-PDU |
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put
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OSI referentni model
Fizi¢ ki nivo

3 Fizi¢ki nivo je zaduzen za prenos toka bita izmedu mreznih
sistema.

7 DefiniSe nivoe napona, brzinu prenosa i karakteristike
konektora.

7 Primjeri standarda za ovaj nivo su RS-232-C, RS449, RS-422-
A, RS-423-A i prvi nivoi ISDN i LAN standarda.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Nivo linka

kako fizicki nivo obezbjeduje samo
prenos toka bita, nivo linka Cini
fizicku vezu pouzdanom (kontrola
protoka, detekcija greske,
retransmisija osteéenih paketa),

daje moguénosti za uspostavljanje,
nadgledanje i deaktiviranje veze
(kontrola pristupa), kombinujuci
bite u bajte, bajte u frejmove
(formiranje frejmova i
sinhronizacija).

primjeri standarda ovog sloja su:
HDLC (High-Level Data Link
Control), LAPB (Link Access

Protocol-Balanced) i LAPD (Link
Access Protocol-Dchannel).

OS| referentni model .
In

\
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OSl referentni model

Nivo mreze

obezbjeduje prenos informacije
u vidu paketa preko razli¢itih
vrsta mreza izborom primarnog i
sekundarnog (alternativnog)
puta ili uspostavljanjem
virtuelnog kola.

na taj nacin S|OJ€VImC( izhad
Transportnog mreza je
transparentna, odnosno oni ne
moraju da imaju uvid u
tehnologije prenosa i komutacije
koje su primijenjene u mrezi.
primjeri standarda ovog sloja
su: IP (Internet Protocol) ili
ICMP (Internet Control
Message Protocol).

TransEorT

aplikacija

link

fizi¢ki

M

link

fiziki

‘ A fiziéki

link

fiziki

aplikacija

transport

ink

fizicki

\
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OSlI referentni model

Transportni nivo

Transportni nivo moze da pruzi
pouzdani mehanizam razmjene
podataka izmedu racunara,
oslobodenih greske,
hesekvencionalnosti, gubitka i
dupliranja.

Transportni nivo obavlja funkciju
optimizacije = mreznog servisa i
pruZzanje  odgovarajuéeg  kvaliteta
servisa.

Kontrola protoka.

Segmentacija.

Multipleksiranje aplikacija.

Primjeri standarda ovog sloja su: TCP
(Transmission Control Protocol) ili UDP
(User Datagram Protocol).

transport

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




OSl referentni model

Nivo sesije

7 Nivo sesije obezbjeduje mehanizam za kontrolu dijaloga
izmedu dva sistema.

3 Primjeri standarda ovog sloja su: RPC, SQL ili NFS.

T Na Internetu integrisan u nivo aplikacije.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




Nivo prezentacije

O

O

O

\
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OSl referentni model

Nivo prezentacije omogucava definisanje formata podataka kao
$to su ASCII, JPEG, TIFF ili MPEG.

Ovaj nivo obavlja i ekripciju (zastitu) podataka ako to od njega
aplikativni nivo zahtijeva.

Na Internetu integrisan u nivo aplikacije.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



OSl referentni model

Nivo aplikacije
PruZza komunikacione moguénosti aplikacijama.
Primjeri vezani za ovaj sloj su: Telnet, HTTP, FTP, WWW itd.

Na Internetu u okviru njega su integrisani nivoi sesije i
prezentacije.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Internet arhitektura

TCP/IP (Transmission Control Protocol/Internet

Protocol)

Razvoj TCP/IP pocinje ranih '70-tih godina kada je DARPA (The USA
Department of Defense Advanced Research Projects Agency)
prihvatila kao standard mreznu arhitekturu prisutnu u americ¢kim
drzavnhim mrezama (ARPANET).

TCP/IP je bio prisutan u Berklijevoj UNIX verziji operativnog sistema.

Tokom '80-tih godina TCP/IP je postao osnova razvoja Interneta, ¢ija
ekspanzija je TCP/IP dala znacajno veéu popularnost od OSI-ja.

Zvani¢no usvojeni TCP/IP model protokola ne postoji. Razlog za to je
sto je TCP/IP nastao iz prakse a ne iz procesa standardizacije koji je
zapoceo mnogo kashije nego sto je TCP/IP zazivio u praksi. Ipak
specifikacije pojedinih Internet protokola su javno dostupne u vidu RFC
(Request For Comments) dokumenata koji se mogu naéi na

www.ietf.org/rfc.html.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



TCP/IP
Najcesce se TCP/IP protokol razmatra kroz 5
hivoa, i1 to:
1) fizi€ki nivo, koji definise karakteristike
prenosnog medija, brzinu signalizacije i Semu
kodiranja signala,

2) nivo linka ili nivo mreznog pristupa, koji se bavi
interfejsom izmedu krajnjeg sistema i mreze, i
omogucava prenos okvira (frejmova) na bazi
odgovarajucih protokola nivoa linka izmedu dva
rutera (Ethernet, PPP, ATM,...)

3) internet nivo (IP) ili nivo mreze, koji izvrsava
rutiranje podataka u formi datagrama od
izvorisnog do destinacionog hosta,

4) transportni (host-host) nivo (TCP ili UDP) koji
obezbijeduje prenos podataka u formi segmenta
od kraja do kraja,

5) aplikacioni nivo (FTP, SMTP, TELNET,...), koji
omogucava komunikaciju izmedu procesaili
aplikacija na odvojenim hostovima.

Nivo aplikacije

Nivo transport

Nivo mreze

Nivo linka

Fizi¢ki nivo

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




TCP/IP
7 Protokol odredenog sloja moZze biti
implementiran u softveru, hardveru ili

kombinaciji ova dva okruzenja.

O Protokoli sloja aplikacije, na primjer HTTP Nivo aplikacije
(HyperText Transfer Protocol) i SMTP
(Simple Message Transfer Protocol), su uvijek
implementirani u softveru krajnjih sistema,
Isto vazi i za slu¢aj protokola ftransportnog _ .
hivoa. Nivo mreze
Mrezni nivo se obicno implementira
kombinovano, i u hardveru i u softveru. Nivo linka
Kako su fizi¢ki nivo i nivo linka odgovorni za
komunikaciju preko konkretnog linka, oni se C ey .
obi¢no implementiraju u kartici mreznog Fizicki nivo
interfejsa (Ethernet ili WiFi NIC (Network
Interface Card)), koja je povezana sa datim
linkom.

Nivo transport

Elektronsko poslovanje u pomorstvu - Dr Ugljesa Urosevic¢
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TCP/IP familija protokola

MIME

Nivo
aplikacije

BGP FTP | [HTTP | [SMTP

TELNET]

Mrezni

nivo

Nivo mreznog pristupa

Fizi¢ki nivo

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Nivo aplikacije TCP/IP :
mreZne aplikacije i njihovi p= = =@ = - = = = = = = = = = = = - ¢
protokoli nivoa aplikacije. | Nivo | o
IO [ aplikacije I Ak
Primjeri: e =
o HTTP (podrska za zahtijevanjé=t == =f-=f = —- S i e | 5
i fransfer web strana), TR gk transporta s

O  SMTP (podrska za transfer é
elektronske poste) Mrezni S

O DNS (Domain Name System, iz o o
prevodenje ljudima razumljivih-—--------=== = S
Internet imena krajnjih | e | 2
sistema u 32 bitne mrezne | | 5
adrese). g
veoma lako napraviti i g
L

implementirati sopstvene nove
protokole nivoa aplikacije.
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Nivo transporta

Na usluzi protokolima nivoa
aplikacije

Sevic

Dva transportna protokola: (3

o e MIME Ni )

o TCP (Transmision Control Protocol) | aplikacije 3

o UDP (User Datagram Protocol) (el vl | owe e S

TCP svojim aplikacijama nudi e e o N A

e : 3 transporta_él

O konektivni servis (connection =——=——F = == == == o~ o 2

oriented). - . Mot S

O  kontrolu protoka (usaglasavanje 2 nvo 8

brzina komuniciranja poSiljaoca i —————— Eemmeee o

primao CG). | Nivo mreznog pristupa | §

7 A=)

O segmentaciju dugih poruke na krace | Fiziélkim | 3

segmente 2

O mehanizme za kontrolu zagusenja é

UDP svojim aplikacijama o
obezbjeduje

O nekonektivni servis (connectionl/ess)
bez ikakvih garancija.

Paketi transportnog nivoa se zovu

segmenti.



Nivo mreze

zaduzen za rutiranje paketa
mreznog hivoa ( ) od
jednog racunara do drugog.

STty A % e MIME Nivo
Mrezni sloj Interneta ima dvije | s
osnovnhe komponente. Lecr | [ere ] rrre | [sure] freve

O IP (Internet Protocol) protokol koji —1—1T—"T-"1-"-
definise polja u datagramima, kao i

UgljeSa UroSevic

T UuDP

transporta

r_-______' A I = S

nalin reagovanja krajnjih sistema i B -__'-
rutera na sadrzaj ovih polja. ' Mrezni

u Romarstyu - Dr

e 2 5 nivo
Mrezni nivo takode sadrzi I

protokole rutiranja, koji odreduju
rute kojima se datagrami krecu od
izvora do odredista. Na Internetu
postoji veliki broj protokola za

rutiranje, jer administrator mreze P = iodan TP
ima slobodu koriséenja bilo kojeg od ostoji samo jedan

hjih. | svi sistemi na Internetu
Internet mrezni nivo se dcesto moraju da ga koriste.

naziva IP nivo. IP protokol cijelu
Internet familiju

protokola drzi na okupu.

Elektronsko poslovan
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Nivo linka

Usluge koje obezbjeduje nivo linka
zavise od konkretnog protokola koji
je primijenjen na datom linku.
Primjera radi, neki protokoli nude
pouzdan prenos od emitujuceg IBGPIIFTPIIHTTPIISMTPIITELNEd

¢vora =do - prijemnog.cvora: Qvajcii o p it e T s e
pouzdani prenos treba razlikovati L "°* | [ °"]  tansporta
od onoga koji nudi TCP, a koji se
odnosi na prenos od kraja do kraja.
U primjere nivoa linka spadaju
Ethernet, PPP, WiFi.... z

datagramima u razli¢itim linkovima | |
mogu da se bave razli¢iti protokoli

nivoa linka. Mrezni nivo od svakog

od njih moze dobiti razlicite

usluge.

Paketi ovog nivoa se zovu okvirima

ili frejmovima (frame).

MIME Nivo
aplikacije

UgljeSa UroSevic

Mrezni
nivo
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Fizi¢ ki nivo

O

.posac”  fizitkog nivoa jeste
prenoSenje pojedinacnih bita iz e
okvira (frejmova) izmedu susjednih | aplikacije

Evor'ova. | BGP | | FTP | |HTTP| |SMTP| |TELNET|

protokoli ovog nivoa zavise od nivoa o
linka, ali i od samog prenosnog ——— " Tt EESE== T
medijuma. MreZni

o Primjera radi Ethernet ima mnogo v o
protokola fizickog sloja, jedan za —————————————— s
bakarne kablove sa upr'edemm = |_ __Ii"_ _| _______
paricama, dr'ugl za koaksi Jalne
kablove, treéi za optitke kablove. U ™=
svakom konkretnom sluaju
pojedinacni bit se prenosi kroz link

na drugaciji nain.

UgljeSa UroSevic

sfovanje u pomorstiu - Dr
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HTTP-zahtjev =

Dvije vrste HTTP poruka:
e poruke sa zahtjevima
e poruke sa odgovorima

GET /somedir/page.html HTTP/1.1

Host: www.someschool.edu

User-agent: Mozilla/4.0 Primjer HTTP zahtjeva
Connection: close

Accept-language:fr

Standardni ASCII tekst

Sastoji se od pet redova (poruke ove vrste mogu imati i viSe redova, ali i samo jedan red)
1. Prvi red HTTP poruke sa zahtjevom - red zahtjeva
2. Svi ostali redovi - redovi zaglavlja:
.. polje za metod - npr, GET, POST i HEAD
-. URL polje - objekat /somedir/page.html
5. polje sa HTTP verzijom- implementiran protokol HTTP1.1
Linija zaglavlja Host: www.someschool.edu - racunar na kome se trazeni objekat nalazi.

Linija zaglavlja Connection: close browser - ne Zeli koris¢enje postojane veze, vec se veza
prekida ¢im server posalje trazeni objekat

Li111lija z.;lglavlja User-agent: Mozilla/ 4.0 - korisnicki agent (vrsta browsera koji je poslao
zahtjev

Linif'a zaglavlja Accept-language:fr - korisnik bi Zelio da primi francusku verziju objekta,
ukoliko takva postoji na serveru

\
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HTTPodgovor — -

HTTP/1.1200 OK

Connection close

Date: Thu, 06 Aug 2005 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2005
Content-Length: 6821
Content-Type: text/html Primjer HTTP odgovora

podaci podaci podaci podaci...

Ova poruka ima tri dijela:

1.

inicijalni statusni red - tri polja:

polje sa verzijom protokola - HTTP/1.1

statusni kod - 200

odgovarajucu poruku sa statusom - sve je u redu (OK)
est redova zaglavlja

. Connection: close, govori klijentu da ¢e nakon slanja trazenog objekta prekinuti TCP
konekciju

. Date: Thu, 06 Aug 2005 12:00:15 GMT - datum i vreme kada je server generisao i poslao
HTTP odgovor

Server: Apache/1.3.0 (Unix) - poruku je generisao web server Apache

4. Last-Modified: Mon, 22 Jun 2005 - kada je traZeni objekat napravljen ili poslednji put
izmijenjen

5. Content-Length: 6821 - broj bajtova objekta koji se salje

6. Content-Type: text/html - tip datoteke koja se nalazi u tijelu poruke

tijelo poruke - najvazniji dio poruke u kome se nalazi traZeni objekat (podaci podaci podaci
podaci ...
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Proxy server

Web cash ili proxy server - mrezni entitet koji izlazi u susret HTTP zahtjevima u
ime Zeljenog servera

Web cash ima sopstvene diskove za skladistenje na kojima ¢uva kopije nedavno
trazenih objekata

Browser uspostavlja vezu sa proxy serverom i $alje mu HTTP poruku zahtijevajuci
odredeni objekat

Proxy server zatim provjerava da li, mozda, posjeduje lokalnu kopiju trazenog
objekta

Ukoliko trazeni objekat postoji u proxy serveru, on se, zajedno sa HTTP odgovorom,
salje klijentovom browseru

Ukoliko ne posjeduje trazeni objekat, proxy server uspostavlja TCP konekciju sa
Zeljenim serverom i1 od njega trazi dati objekat

Nakon prijema ovog zahteva, Zeljeni server salje trazeni objekat u okviru svog HTTP
odgovora proxy serveru

Kada primi ovaj objekat, proxy server ga skladisti na svom disku a njegovu kopiju
prosleduje klijentovom browseru u okviru HTTP poruke sa odgovorom

Kesiranjem moze da se skrati vrijeme koje korisnik primjecuje, ali kopija objekta u
proxy serveru moze da bude zastarjela.

Mehanizam HTTP-a - keSiranje i provjera aktuelnosti svih objekata koji su predati
browseru

e Uslovno preuzimanje - Conditional GET
e Na zahtjev GET se nalazi red zaglavlja If-Modified-Since:

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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BROADCAST DOMEN | KOLIZIONI DOMEN

Broadcast domen je dio racunarske mreze unutar koga se
broadcast poruka, poslata sa bilo koje od pripadajucih
stanica, prosleduje svim ostalim stanicama u domenu.
Razdvajanjem broadcast domena (pravljenjem manjih
broadcast domena), smanjuje se ukupni saobracaj U
raCunarskoj mrezi. Time se vrsi I rastere¢ivanje mreze.

Kolizioni domen je dio racunarske mreze unutar koga ¢e se
nojaviti kolizija ako dvije stanice istovremeno emituju
noruke. Pojednostavljeno, kolizija se moze shvatiti kao
nojava ,,sudaranja* paketa koji se prenose jednovremeno
Istim medijumom za prenos, Sto dovodi do gubitka
Informacija. Zato je cilj kreirati sto manje kolizione domene

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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MREZNI UREDAIJI
Repeater  (Layer 1)
Hub (Layer 1)
Bridge (Layer 2)
Switch (Layer 2, Layer 3)
Router (Layer 3)

\

UrosSevic¢

Elektronsko poslovanje u pomorstvu - Dr UgljeSa
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RIPITER (Repeater)

Kako Je slabljenje signala faktor koji odreduje
maksimalnu duzinu segmenta, ripiter se Kkoristi za
pojacanje signala da bi se povec¢ao domet mreze

Radi na sloju 1 (fizickom sloju) OSI (ili TCP/IP) modela
Povezuje dva mrezna segmenta 1 prosleduje pakete
izmedu njih

U Ethernet mrezama se ne moze Kkoristiti vise od 4 ripitera
Za povezivanje segmenata, sto je fizicko ogranicenje koje
omogucava da detekcija kolizije radi ispravno

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Signal primljen preko jednog od portova najprije pojacava, a
zatim prosleduje na sve ostale portove
Hub je slican ripiteru (radi na fizickom sloju OSI referentnog

modela), osim sto prenosi podatke primljene bilo kojim portom
na sve ostale portove

Tri osnovne vrste hub-ova su: pasivni, aktivni I inteligentni

Postoje hub-ovi koji Imaju mogucénost provjere ispravnosti
primljenih paketa
Svi uredaji prikljuceni na hub ¢ine jedan kolizioni domen

Network Hub

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Svi uredaiji dijele 10 Mb /s

Hub i analogija sa autoputem
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BRIDGE (MREZNIMC
Bridge sluzi za segmentiranje ve¢ih mreza U manje grupe
¢vorova, Cime Se poboljSavaju performanse |1 omogucava

razdvajanje saobracaja (dijeli segmente na posebne kolizione
domene)

Upravlja saobracajem na osnovu layer 2 adresa

U¢i pozicije host-ova na portovima bez potrebe za ru¢nim
konfigurisanjem (Plug and Play)

FunkcioniSe bez obzira na primljenjeni mrezni protokol
Moze da poveZze Ethernet segmente razliCitih brzina

Omogucava proces filtriranja na nivou MAC adrese

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Kao 1 bridge, radi na drugom sloju OSI modela, ali ima znatno
veci broj portova. Danas su sve ¢es¢i switch-evi koji funkcionisu
na drugom I na treCcem (mreznom) nivou

Predstavljaju ustvari komutatore paketa, jer imaju mogucnost
donosSenja ,,pametnih* odluka o prosledivanju paketa podataka na
osnovu izvorisnih I odredisnih MAC adresa

Obi¢no Ima portove koji se automatski podeSavaju na
odgovarajucu brzinu (10 ili 200 Mb/s)

Standardni (layer 2) switch-evi vrse razdvajanje kolizionih
domena, dok svi portovi predstavljaju jedan broadcast domen.
Kod naprednijih (layer 3) switch-eva, svaki port predstavlja
zaseban broadcast domen
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Ethernet (KE;;;n e

Svaki ¢vor ima propusni
opseg od 10 Mb/s

Vise uredaja emituju u isto vrijeme
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Switch i analogija sa autoputem
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Prenos podataka preko switch-a od stanice A do stanice B
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Odgovor od stanice B prema stanici A




//
Prednosti layer 3 switch-eva: 53
- Daje mogucnost logickog grupisanja stanica
(VLAN mreze — virtuelne lokalne
mreze)
- Dijele broadcast domen isto kao ruteri ali
unose manje kasnjenje od rutera

- Nezavisnost od fizicke topologije — npr. hostovi
mogu da budu na razli¢itim zvijezdama a u
Istom VLAN-u

- Ve¢a mo¢ upravljanja mrezom

- Povec¢ana sigurnost (u jedan VLAN se mogu
grupisati sigurnosno osjetljivi host-ovi 1 pratiti
preko traffic analyzer-a)

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Primjer1 VLAN mreza
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ROUTER

Odluke donosi na osnovu mrezne (layer 3) adrese

Broj sistema koji mogu da komuniciraju preko rutera
je beskonacCan

Pruza veliku mo¢ administracije nad mrezom
Moze povezati mreze razliCitog tipa | medija
Dinamicki odrzava svoju tabelu — bazu podataka

Obicno radi sa jednom vrstom protokola, mada je ovo
ogranicenje danas vec¢ prevazideno

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Hub u odnosu na Switch

Glavna razlika je u tome sto hub prenosi pakete primljene
nekim portom na sve ostale portove, dok switch prosleduje

primljeni paket prema

tatno odredenom portu (na osnovu

MAC adrese), ¢ime vrsi razdvajanje kolizionih domena

Switch bolje koristi
onemogucuje pojavu

mreze 0dnOsSno smanj

raspolozivi frekvencijski opseg,
Kolizije, poboljSava vrijeme odziva
uje kasnjenje koje unosi mreza, I

omogucava povezivanj

hub

e veceg broja uredaja u odnosu na

Hub-ovi se danas rijetko upotrebljavaju u racunarskim
mrezama Jer su cijene switch-eva priblizno iste

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Hub u odnosu na Switch
Nedostacl hub-a:

- Ne garantuje kvalitet servisa (QoS) za saobracaj veceg
prioriteta

- za raCunare povezane pomocu hub-ova teze je
garantovati sigurnost jer svi pripadaju istom kolizionom
domenu

- veci broj kolizija 1 gubitaka paketa

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

- unose vece kasnjenje
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Switch/Bridge u odnosu nha Router

Prednosti routera:

- Dijele broadcast domen, generiSu manji saobracaj na
mrezi - firewall za layer 2 broadcast

- Pruzaju wveéi sistem zastite 1 sigurnosti. Laksa
Identifikacija pogresnih ili laznih paketa. Kod B/S
nemamo Identifikaciju mreze odakle dolazi paket

- Mogu da povezu razlicite medijume 1 topologije. B/S
povezuju samo Iste tipove mreza

- Manja je opasnost od beskonacnih petlji. Kod S/B je ova
pojava mnogo opasnija

- Ima moguénost povezivanja beskona¢nog broja host-ova
koji mogu da komuniciraju preko njega. Kod B/S je ovaj
broj ipak ogranicen

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Switch/Bridge u odnosu na Router

Prednosti switch-a/bridge-a

- Plug and Play. Routeri zahtjevaju konfigurisanje
- Jeftiniji su od router-a

- Brz1 su od router-a

- Nezavisni su od koriS¢enog mreznog protokola

\

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



Broadcast domen
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Kolizioni domen
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Prijetnje racunarskim mrezama

Podjela napada i metodologija napada:
Prema cilju napada (aplikacija, mreza ili zajedno);
Prema tome da li je napad aktivan ili pasivan;

Prema tome kako napad radi;

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Aktivni napadi

Napad u kome napadac aktivho pokusava da nacini Stetu
mrezi ili sistemu.
Najpoznatiji aktivni napad je napad liSavanja servisa (DoS - Denial-
of-service).
DoS generalno rade na jedan od sljedecih nacCina:
Zasicenost resursa

LoSe formatirani paketi

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Distribuirani napadi liSavanja servisa (DDoS)

Jedna od znacajnih razlika u DDoS napadu jeste da
se on sastoji iz dvije razlicite faze.

Za vrijeme prve faze uljez kompromituje
kompjutere na mreZi i instalira specijalizovane
softvere na ovim hostovima koji mu pomazu u
napadu.

U drugoj fazi kompromitovani hostovi (zombiji)
se kontrolisu preko posrednika (masteri) za
pocetak napada.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Pasivni napadi

* Sniffers - radna stanica konfigurisana tako da joj je mrezni
interfejs u slobodnom rezimu i moze uhvatiti sve pakete i
okvire na mrezi.

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Napadi kodom

Racd¢unarski virusi

Esencijalna osobina programa koja ga svrstava u virus nije osobina da
unistava podatke, ve¢ sposobnost da preuzme kontrolu nad
racunarom i da razvije sopstvenu kopiju koja je potpuno
funkcionalna.

Anti-deteleiona
rutina

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

Search
rutina

funkcionalni dijagram virusa
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Trojanci

Trojanci se primarno definisu preko svog destruktivnog
efekta, tj. preko svoje funkcije.

Back Orifice, Sub Seven i QAZ

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢
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Crvi

Crvi predstavljaju posebne probleme definisanja. Crv
inficira okruzenje (operativni sistem), prije nego posebne
objekte koji se lako inficiraju kao sto su fajlovi.

Klasifikacija prema mehanizmu prenosa:
Crvi elektronske poste

Arbitrary Protocol Worms

Klasifikacija prema mehanizmu pokretanja:

Self-launching Worms

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢

User-launched Worms
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Bezicni napadi

Opste podesavanje moda Infrastructure
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Extended Service Set {ESS)

\
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Bezicni napadi

Opste podesavanje za mod Peer-to-Peer/ad-hoc

\
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Laptop Laptap

Laptep

o )
Warkstation »

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢




Wardriving

NetStumbler
Basic Service Set ID
WEP - dozvoljen ili ne.
Tip uredaja (AP ili peer).
MAC adresa bezi¢nog uredaja.
Kanalni uredaj je preslusan (heard on)
Signalna snaga uredaja
Pozicija preko GPS

\
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Autentifikacija djeljivog kljuca

Zahtjev za autentifikaciju —fw

Odgovor na autentifikaciju \ f
—— (Tekst izazova) i
1

Zitana mrea
Zahtjew za - autentifikaciju :

(fifrovan tekst zazova)
Bemtr klyjent
Odgovor na
Klijentov WEP Eljut: 44— autentifikaciju ——— AP WEP Klui:
12345 (pozitivan) 12345

Elektronsko poslovanje u pomorstvu - Dr UgljeSa UroSevi¢



